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FUNDO DE GARANTIA DO TEMPO DE SERVICO AGENTE OPE RADOR

CAI A

O BANCO DE TODOS OS BRASILEIROS

O Token Conectividade € um dispositivo utilizado no acesso exclusivo ao Conectividade Social ICP
ou Conectividade Social ICP V2, e permite a identificacdo inequivoca e segura do autor de
mensagens ou transacfes, realizadas em meios eletrbnicos, assegurando autenticidade,
integridade, confiabilidade e ndo-repudio aos documentos assinados digitalmente e as transacdes
eletronicas.

E disponibilizado, de forma gratuita ao empregador enquadrado como Microempreendedor
Individual — MEI, substituindo o certificado eletronico AR (chave .pri), e para as empresas com
situacdo cadastral baixada na base da Receita Federal do Brasil viabilizando o login ao
Conectividade Social ou Conectividade Social ICP V2.

Por meio do Conectividade Social ICP V2, o empregador pode realizar, junto & CAIXA, a troca de
informacdes inerentes ao FGTS, utilizando-se das diversas funcionalidades e servigos.

Cordialmente,

CAIXA ECONOMICA FEDERAL
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Alteracdes realizadas em relacédo a versao anterior:

- Item 1 — inclusdo da informacao da possibilidade de geracdo do Token por representante legal da
empresa,

- Item 5 — incluséo da informacéo da possibilidade de validacdo do Token por representante legal
da empresa.
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TOKEN CONECTIVIDADE

1. Introducéo

O Token Conectividade é um dispositivo utilizado para identificacdo eletrénica, mediante o uso de
chave publica e privada, utilizada para atestar a identidade das partes envolvidas na conexao, com
uso exclusivo para acesso ao Conectividade Social ICP ou Conectividade Social ICP V2.

Por meio do Token Conectividade € possivel confirmar a identidade do usuério na internet, correio
eletrénico, transacao on-line, transacao eletrénica, informacao eletrénica, cifrar chaves de sessao
e assinatura de documento eletrénico, dando-lhe validade juridica e garantindo a seguranca de
suas informacdes, a autenticidade, a confidencialidade, a integridade e o ndo-repudio, de forma a
tornar a informacéo eletronica e a transacéo pela internet, junto ao Conectividade Social ICP ou
Conectividade Social ICP V2 seguras e confiaveis.

Para que sua utilizacdo seja realizada de forma segura, o dispositivo deve ser gravado somente
em maquinas do proéprio titular e mantida em sigilo a sua senha operacional. No caso de utilizacéo
do Conectividade Social ICP ou Conectividade Social ICP V2, por terceiros (escritério de
contabilidade), deve ser realizada a geracao de procuracéo eletrénica dos servicos.

A geracado do Token Conectividade é realizada por meio do site da CAIXA na internet, pelo proprio
solicitante ou representante legal, mediante identificacdo presencialmente em uma das agencias
CAIXA, validacao e autorizacéo.

E disponibilizado aos empregadores enquadrados como Microempreendedor Individual — MEI, que
conforme dispostos na Resolucdo do CGSN n° 140, de 22/05/2018, que sé&o desobrigados da
utilizacdo do certificado digital emitido no padrdo ICP-Brasil, e para empresas com situacao
cadastral baixada na base da RFB pelos motivos de liquidacao voluntéria, judicial ou extrajudicial,
bem como para as empresas que passaram pelo processo de incorporacao, fusdo ou ciséo total.

Sua emissao é gratuita, sendo permitido um unico dispositivo por CNPJ.
Este dispositivo substitui o certificado eletronico AR (chave. pri) utilizado pelos empregadores MEI
e atualmente € uma alternativa para as empresas com situacao cadastral baixada na base da RFB,

viabilizando o acesso, troca de informacdes e assinaturas digitais realizadas no Conectividade
Social ou Conectividade Social ICP V2.
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2. Pré-Requisitos

Para solicitacdo e geracdo do Token Conectividade € necessaria a seguinte configuracdo (minima)
Nno seu equipamento:

Computador com 1 Gb de memadria RAM e processador compativel com navegacao em sites
da Internet;

Acesso a Internet com banda larga;

Navegador Internet Google Chrome;

Drive ou periférico para leitura de dispositivo Pen drive (Caso necessaria a exportagéo do Token);
Software Kriptonita instalado no navegador Google Chrome;

Sistema Operacional Windows 8.1 ou superior;

Programa antivirus e Firewall, sempre com versdes atualizadas e registradas, de acordo
com a legislacao vigente.

3. Documentacao

Documentacao para identificacdo pessoal do Representante Legal da Empresa

Sao considerados Documentos de ldentidade:

Carteira de Identidade fornecida pelos 6rgédos de seguranca publica dos Estados em bom
estado de conservacao;

Carteira Nacional de Habilitagdo no novo modelo;

Carteira Funcional emitida por reparticdes publicas ou por 6rgaos de classe dos profissionais
liberais, desde que tenha fé publica reconhecida por Decreto, dentro do prazo de validade;
Exemplos: OAB, CRP, CRM

Identidade Militar, expedida pelas Forgcas Armadas ou forcas auxiliares para seus membros
ou dependentes;

Carteira de Identidade de Estrangeiro (CIE), emitida pelo Ministério da Justica por meio da
Policia Federal, desde que dentro do prazo de validade;

Passaporte emitido no Brasil ou no exterior, registrado no Servico de Registro de
Estrangeiros da Policia Federal, quando se tratar de estrangeiro sob regime de permanéncia
temporaria no Pais, desde que dentro do prazo de validade;

Estdo dispensados da substituicdo da CIE, mesmo ap0s 0 vencimento, 0S estrangeiros
portadores de vistos permanentes, que tenham participado de recadastramento anterior e
gue tenham completado 60 anos até a data de vencimento da cédula ou sejam deficientes
fisicos.
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Documentacao para empresa enquadrada como MEI
Certificado de Condicdo de Microempreendedor Individual — CCMEI

O certificado e obtido pelo interessado por meio do endereco
https://mei.receita.economia.gov.br/certificado/consulta.

Para consultar o CCMEI, € necessario prévio cadastramento do usuério na plataforma GOV.BR
com a criagcdo de conta por meio do site https://www.gov.br/pt-br, op¢éo "Criar conta gov.br", em
seguida deveré seguir as orientacdes do Portal para promover o devido acesso a Plataforma.

Documentacdo para empresa baixada pelo motivo de encerramento por liquidacdo voluntéria,
judicial ou extrajudicial

Certiddo de Baixa de Inscricdo no CNPJ emitida pela RFB com o registro de situagao
cadastral Baixada e com o motivo de “liquidag&o voluntaria, judicial ou extrajudicial”.

A certiddo de Baixa de Inscricdo € obtida pelo interessado por meio do endereco
https://solucoes.receita.fazenda.gov.br/Servicos/cnpjreva/Cnpjreva_Solicitacao.asp, apos a
consulta, clicar em SIM na opcéao “Deseja emitir a Certidao de Baixa?”.

Documentacao para empresa baixada pelo motivo de incorporagéo, fusédo ou cisao total

Certiddo de Baixa de Inscricdo no CNPJ emitida pela RFB da empresa sucedida com a
identificacdo do registro de baixa e o evento de extincdo da empresa (incorporacéao, fusédo
ou cisao total)
Comprovante de Inscricao e de Situacdo Cadastral da empresa sucessora.
Documento de identificacdo pessoal do representante legal da pessoa juridica da empresa
sucessora
O Comprovante de Inscricdo e de Situacdo Cadastral da empresa sucessora é obtido pelo
interessado por meio do endereco
https://solucoes.receita.fazenda.gov.br/Servicos/cnpjreva/Cnpjreva_Solicitacao.asp.

Documentacao Curatela

No caso de empregador interditado, representado por curador, € necessaria a apresentagao
do CCMEI para MEI ou Comprovante de Inscricdo e da Situagcdo Cadastral na RFB para as
demais empresas, também é exigida a apresentacdo e guarda do documento habil para
prova de investidura, ou seja, Termo ou Certiddo de Curatela devidamente registrados em
cartorio especifico e documentos pessoais do curador.
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Documentacao para empresa em liquidacao judicial ou extrajudicial

Para empresas em liquidacdo judicial ou extrajudicial, além do CCMEI, € necessaria a
apresentacao do CCMEI para MEI ou Comprovante de Inscricéo e da Situacdo Cadastral na
RFB para as demais empresas. Também é exigida a apresentacao e guarda do instrumento
gue nomeou e investiu o liquidante judicial, ou extrajudicial, de plenos poderes para todos
0s atos, representacdes e operacdes em nome da PJ além dos documentos pessoais do
liquidante.

Documentacao para Massa Falida

Para empresas que se encontram na condicdo de Massa Falida é necessaria a apresentacéo
do CCMEI para MEI ou Comprovante de Inscricdo e da Situacdo Cadastral na RFB para as
demais empresas. Também é exigida a apresentacdo e guarda do Decreto Judicial que
determinou e investiu o sindico, de plenos poderes para todos o0s atos, representacdes e
operacdes em nome da PJ, ou copia da deciséo judicial de nomeacao do administrador da
massa e documentos pessoais do sindico/administrador.

Documentacao para empresa em processo de inventario

No caso de Pessoa Juridica em processo de inventario, o inventariante apresenta o “Termo
de Inventariante”, documentos pessoais e apresentacdio do CCMEI para MEI ou
Comprovante de Inscricdo e da Situagdo Cadastral na RFB para as demais empresas. 0
CCMEL.

A documentacao pessoal exigida refere-se ao representante legal que é o mesmo do ato do
registro do Token Conectividade.

Documentacédo para usufruto

No caso de usufruto, o usufrutuario apresenta copia do ato juridico (Lei, contrato, escritura
publica, testamento etc.), documentos pessoais apresentacdo do CCMEI para MEI ou
Comprovante de Inscricdo e da Situacdo Cadastral na RFB para as demais empresas. o
CCMEI.

4. Solicitacéao

@) Token Conectividade e solicitado, pelo usuario, no endereco
https://tokenconectividade.caixa.gov.br/sitkn_inter/ ou site CAIXA, por meio do navegador
GOOGLE CHROME, e mediante o preenchimento do formulario e upload de documentacao
comprobatéria.

Passo 1:

Preencha os campos CNPJ e CPF, marque a op¢ao “Nao sou um robd”, valide o reCAPTCHA e
cliqgue no botao “Confirmar”.
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' CAIXA SITKN -v1.10

SOLICITACAO DO TOKEN CONECTIVIDADE

Solicite aqui o seu Token Conectividade e realize consultas e prestagao de informagées do FGTS de sua empresa e de seus trabalhadores, por meio do Conectividade social ICP, de forma &gil, dindmica e segura.

1. Preencha o 2. Preencha o
campo CNPJ. e o campo CPF.

— Digite o CNPJ Digite o CPF -

™ -

e — N&o sou um robd P . -
3. Marque a —— 5. Clique no botéo
opcao “N&o “Confirmar’.
sou um robd”. 4. Valide o reCAPTCHA,

selecionando as imagens
que forem solicitadas.

Caixa Econdémica Federal

Passo 2:

Preencha os campos referentes aos “Dados da Empresa” e “Dados do Representante Legal’
conforme orientacdes das telas abaixo.

Faca o “Upload de Arquivos” do Documento de ldentificacdo do Empresario e CCMEI para
empresas enquadradas como MEI e para as empresas com situacado cadastral Baixada na base da
RFB, fazer o “Upload de Arquivos” conforme descrito no item “3 — Documentacéo” e realize o
cadastro da “Senha de Emissao”.

CAIXA SITKN -v1.10

SOLICITACAO DO TOKEN CONECTIVIDADE

Solicite aqui o seu Token Conectividade e realize consultas e prestagao de informagées do FGTS de sua empresa e de seus trabalhadores, por meio do Conectividade social ICP, de forma agil, dinamica e segura.

6. Os campos cinza

apareceréo Dados da Empresa
preenchidos com i
dados da RFB.
Natureza Juridica: CNPJ:
Tel. Contate Principal: Tel. Contato Adicional: 8 Pl’ee nCha 0
endereco de e-mail
7. Preencha de pe|0 + Campo obrigatério com 10 ou 11 caracteres. Q
E-mail Empresa: da empresa_

menos 1 (um)
telefone.

* Campo obrigatério, informar um e-mail vélido.

U Replicar telefones e e-mail para o Representante Legal.
9. Marque esta opg¢éo, caso deseje
replicar telefone e e-mail para o
cadastro do empresario.
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' cA,“A SITKN -vi.1.0 A

10 OS CampOS C|nza Dados do Representante Legal
aparecerao preenchidos™™
com dados da RFB.

CPF: Data de Nascimento: 11_ Seleclone (0]
tipo de documento
Tipo de Documento de Identificagéo: a ser Cadastrado
Carteira de Identidade - RG s

Numero do Documento: Orgéo Expedidor:

12 i P reencha 0S = Campo Dbrigsmrllm. . * Campo ?bng:atflrm. )

. Data de Expedicio: UF do Orgao Expedidor:

demais campos com .

os dados do

empreSérlo Tel. Contato Principal: Tel. Contato Adicional

* Campo obrigatério com 10 ou 11 caracteres.

E-mail:

* Campo obrigatério, informar um e-mail valido.

Passo 3:

Para empresas enquadradas como MEI, fagca o “Upload de Arquivos” do Documento de
Identificacdo do Empresario e o CCMEI conforme tela a seguir.

Para empresas na situacéo baixada seguir para o Passo 4.

CAIXA SITKN -vi10

Upload de Arquivos

Selecione o arquivo contendo CCMEI (.pdf) — méx. 500Kb:

- Nenhum arquivo selecionado Selecione o arquivo
13. Faca o upload
do Certlflcado da Selecione o arquivo contendo RG (.pdf) — max. 1Mb:
Cond |géo do Nenhum arquivo selecionado Selecione o arquive

14. Faca o upload

Microempreendedor e
do documento de

Individual (CCMEI).

Cadastro de Senha de Emissdo ‘ Identlflca(;éo dO
Senha: Confirmar Senha: empresérlo’
15. CAdaSHe UMA oo cice e omotipsccmsin conforme o “tipo”
Senha com 8 maiscl, umo minsca € um nimers, No o perniscos Selecionado
caracteres e, no anteriormente.
s [ Declaro que li e estou de acordo com o Termo de aceite e condigdes de uso.
minimo, uma letra
mailscula, uma 16. Leia o “Termo de aceite e condicdes de uso” e
mindscula e um marcar o campo correspondente.

numero.

Caixa Econémica Federal

17. Clique no botao “Solicitar”.
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Para empresas baixadas, faca o “Upload de Arquivos” do Documento de Identificagdo do
Empresario e Certiddo de Baixa de Inscricdo do CNPJ da empresa baixada, e caso necessario,
incluir o Comprovante de Inscricao e de Situacdo Cadastral da empresa sucessora.

CAIXA

18. Faca o upload
da Certiddo de
Baixa de Inscricao
do CNPJ da

empresa baixada e,

caso necessario,
incluir o
Comprovante de
Inscricdo e de
Situacdo Cadastral
da empresa
sucessora.

Caixa Econdmica Federal

Passo 5:

Download do CNPJ

Cas0 vocé ndo possua o documento CNPJ digitalizado, faga o download do mesmo direto da pagina da Receita Federal do Brasil clicando no link acima,

Upload de Arquivos
Selecione o arquivo contendo CNPJ (pdf, .png, jpeg e jpg) — max. 2Mb:

Nenhum arquivo selecionado Selecione o arquivo

* campo obrigatéio.

Selecione o arquivo contendo RG (.pdf, .png, jpeg e jpg) — max. 2Mb:

Nenhum arquivo selecionado Selecione o(s) arquivo(s)

* campo obrigatéio.

Cadastro de Senha de Emissao

Senha: Confirmar Senha:

Senha Senha
* Campo obrigatério contendo 8 caracteres, no minimo uma letra * A Campa obrigatério com & caracteres.
maitscula, uma mindscula e um nimero, Ndo sio permitidos caracteres

especiais,

O Declaro que li e estou de acordo com o Termo de aceite e condicdes de uso.

* Campo obrigatério.

Solicitar

22. Clique no botao “Solicitar”.

SITKN - vo1.13.00.002

19. Faca o upload
do documento de
identificacdo do
empresario,
conforme o “tipo”
selecionado
anteriormente.

20. Cadastre uma
senha com 8
caracteres e, no
minimo, uma letra
maiuscula, uma
mindscula e um
ndmero.

21. Leia o “Termo de aceite e condigdes de uso” e
marcar o campo correspondente.

25/11/2022

Na janela que contém a data da gravacao da requisi¢cao, a validade da requisicdo e o nimero do
protocolo, cligue no botdo “Salvar”, para gravar o protocolo e, em seguida, em “Concluir”.

CAIXA

23. Clique no botéo
“Salvar” para gravar

ﬁ Protocolo de Requisicio - Token Conectividade

Sua requisi¢do do Token Conectividade foi gerada com sucesso!
Comparega a qualquer agéncia CAIXA e apresente seu documento de identificacdo pessoal para que a
geragdo de seu Token Conectividade seja autorizada.

A partir dai, € sé retornar ao site da CAIXA e gravar o Token Conectividade na midia de maior conveniéncia
para vocé.

Requisicdo gravada em: XX/XX/XXXX XXIXX:XX
Validade: XX/XX/XXXX

Numero de protocolo: XXXXXXOOOOOOOOOX XX XX XX XXX XX

IMPORTANTE: Guarde a sua senha de emissdc em um lugar seguro, pois sera utilizada na geragdo do seu
Token Conectividade. O extravio da senha de emisséio inviabiliza a continuidade na geracdo, sendo
necessaria a realizagdo de novo processo de requisigdo.

Salvar Concluir

“Concluir”.

0 protocolo.
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5. Validacao

Apos registrar a solicitacdo do Token Conectividade por meio do portal na Internet, o empresario
necessitara validar a solicitagao.

Para isso, devera comparecer presencialmente a uma agéncia da CAIXA, no prazo maximo de 30
dias a partir da data da solicitacdo, de posse de documento de identificacdo pessoal, para sua
identificacéo, validacé&o da requisicao e assinatura do Termo de Titularidade e Responsabilidade
do Token Conectividade.

Na ocasido, os documentos serdo conferidos e validados por empregado CAIXA.

O representante legal pode ser representado por terceiro, mediante a apresentacao de Procuracéo
Publica com poderes para sua atuacao junto a CAIXA, em especial, com indicacdo de poder para
a requisicao do Token Conectividade.

No final do atendimento, o empresario recebera o “Protocolo de Validacdo” com as informacdes da
etapa e o codigo de emissdo que sera utilizado para a “Emissdo” do Token.

A CAIXA reserva-se ao direito de revogar o Token Conectividade, em qualquer etapa do processo
de habilitagdo e no uso do dispositivo, nos casos de inconformidade na documentacéo apresentada
pelo Cliente.

PROTOCOLO DE VALIDAGAO — TOKEN CONECTIVIDADE

Seu Token Conectividade ja pode ser gerado!

Acesse o site CAIXA, http://www.caixa.gov.br/empresa/conectividade-social/token-
conectividade/, clique no botdo “Emitir”, insira a senha inicial, indicada no momento da
requisicdo, e o cddigo abaixo para realizar a gravacdo do Token Conectividade no
navegador de sua maquina.

Apds a gravacgao, o Token Conectividade podera ser exportado para a midia que melhor
lhe atender, observando os requisitos de seguranga e praticidade na sua utilizagao.

A partir dai, acesse o Conectividade Social ICP e realize a troca de informacgées
referentes ao FGTS de sua empresa de forma rapida, dindmica e segura.

Validagao realizada em: DD/IMM/AAAA — HH:MM:SS
Validade: DDIMM/AAAA
Codigo de emissao: XXXXXX-XXXXXXX-XXXXXXX— XXXXXX

Protocolo: XX XXX XX XXX XXX XX

IMPORTANTE: Guarde o cédigo de emissdo em um lugar seguro, pois, sera utilizado
na emissao do seu Token Conectividade.
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6. Emissao

Para emitir o Token Conectividade, o empregador, no prazo maximo de 15 dias a partir da data da
validacdo dos documentos na agéncia da CAIXA, deverd acessar 0 enderego
https://tokenconectividade.caixa.qov.br/sitkn_inter/#/emissao, ou site CAIXA, por meio do
navegador “Google Chrome”, clicar no botdo “Emissao” e realizar os procedimentos descritos nas
telas abaixo.

Importante: E necessario a captura, instalagdo e ativacéo do aplicativo Kriptonita no navegador
Google Chrome para a emissdo. Caso a maquina ndo contenha o aplicativo ou esteja desabilitado
é apresentada janela com informagfes pertinentes.

O manual esta disponivel para captura no site CAIXA, area de Downloads, tépico “FGTS - Manuais
e Cartilhas Operacionais “Tutorial Instalacdo Kriptonita”.

Passo 1:

Preencha um dos campos solicitados (CNPJ, CPF ou Protocolo), marque a op¢ao “Nao sou um
robd”, valide o reCAPTCHA e clique no botao “Confirmar”.

cA,xA SITKN -v1.1.0

EMISSAO DO TOKEN CONECTIVIDADE

Emita aqui o seu Token Conectividade e acesse as informacées de FGTS de sua empresa e seus trabalhadores, por meio do Conectividade Social ICP, de forma 4gil, dindmica e segura.

CNPJ: CPF:

KKK XXKIXKKK-XK Digite o CPF . ~
1. Preencha um dos 4. Clique no botéo
Protocolo: “ = ”
campos (CNPJ, CPFou ™ " Confirmar”.
igite o Protocolo
Protocolo). -
™

N&o sou um robd
reCAPTCHA

2. Marque a opgao “Nao

mpa obrigatério

s$ou um robo”. 3. Valide o reCAPTCHA, selecionando as
imagens que forem solicitadas.

Caixa Econdmica Federal
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' Passo 2:

Na tela seguinte, preencha a “Senha de Emisséo”, cadastrada durante a etapa de “Solicitagao”, o
“‘Cédigo de Emissao”, constante do “Protocolo de Validagcdo” e cadastre uma “Senha de

Revogacgao”.

CAIXA SITKN -v1.10

EMISSAO DO TOKEN CONECTIVIDADE

Emita aqui o seu Token Conectividade e acesse as informagées de FGTS de sua empresa e seus trabalhadores, por meio do Conectividade Social ICP, de forma &gil, dindmica e segura.

CNPJ: SO00COKKXK

5. Os campos “CN PJ”, Razio Social: XXCOOOOOOMKRKINHKXX
‘ 3 ial” £ XOOOOKOCIOHIHRIOHKNK
Razao Social” e Protocolo;

“Protocolo” aparecerao  senha de Emissio

pl’eenChIdOS . Insira a senha criada na solicitagio do Token Conectividade.
Digite a Senha de Emissdo —_—
6. Insira a senha criada durante a etapa de
Cédigo de Emissio “Solicitagao”.

Insira o cédigo de emissdo contido no protocolo de validagao (XOOX-XXX-XOC-XXKX).

Digite o Codigo de Emisséo

* Campo Obrigatério.

7. Insira o “Codigo
de Emissao”
recebido na agéncia
da CAIXA apés a
validacao da
documentacao.

Senha de Revogaciao

Crie a senha para revogagdo do Token Conectividade. .

CA,‘.A SITKN -vi.10

Digite a Senha de Emisséo

* Campo obrigatério contendo 8 caracteres

Cédigo de Emissdo

Insira o codigo de emissdo contide no protocolo de validago (XXXX-XXXX-XXXX-XXXX).

Digite o Cédigo de Emisséo

* Campo Obrigatério.
8. Cadastre uma “Senha seaha de revogacio
de Revogagéo” . Crie a senha para revogagéo do Token Conectividade.

Digite a Senha de Revogagao

* Campo obrigatério contendo 8 caracteres, no minimo uma
letra maiscula, uma mindscula e um nimero. Nao sio

permitidos caracteres especiais.

9. Conflrme a “Senha de Confirmar Senha de Revogagio
Revogagéo” 3 Confirme sua senha de revogacéo.

Digite a Senha de Revogagéo

* Campo obrigatério contendo 8 caracteres.

Caixa Econémica Federal

10. Clique no botao “Emitir”.
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AGENTE OPERADOR
' Passo 3:

Ao aparecer a tela de confirmacao abaixo, clique no botdo “Avancar’.

O BANCO DE TODOS OS BRASILEIROS

CAIXA

SITKN - vso

EMISSAO DO TOKEN CONECTIVIDADE

Emita aqui o seu Token Conectividade e acesse as informagdes de FGTS de sua empresa e seus trabalhaderes, por meio do Conectividade Sccial ICP, de forma 4gil, dindmica e segura.

O processo de emissdo do Token Conectividade esta sendo iniciado.

Na préxima tela, vocé encontrara as orientagdes para a criagéo do Token. Agora, clique em "Avancar”.

11. Clique em “Avancar”.

Caixa Econdémica Federal

Passo 4:

Na proxima tela, € apresentada a janela, automaticamente, com o titulo “Criando uma nova chave
de assinatura RSA”. Realize as etapas do passo a passo e, na nova janela, crie uma senha
operacional para o TOKEN, em seguida, insira a nova senha, conforme abaixo:

CAIXA

SITKN -vse

EMISSAO DO TOKEN CONECTIVIDADE

Emita aqui o seu Token Conectividade e acesse as informagées de FGTS de sua empresa e seus trabalhadores, por meio do Conectividade Social ICP, de forma agil, dindmica e segura.

Criando uma nova chave de assinatura RSA H

Um aplicativo esta criando um item protegido.

Passo a Passo:

1) Clique no botdo “Definir Nivel de Seguranga”;
- . Chave Privad: AP

2) Crie a senha operacional, para uso do Token no dia. A senha devera ser m P e

composta por, no minime, 6 caracteres, sendo uma letra maitscula,
uma mindscula e um ndmero;

Onivel de seguranga estd Definir Nivel de Seguranca.. | ——————————————————
. 3 ‘ . . definido como Ao
3) Confirme a senha informada e clique no botdo "Concluir” e depois em "OK"; H
) . T oK Cancelar | | Detalhes . |q ue no
4) Insira a senha operacional e clique no botdo “Permitir” ou "Ok’

botao “Definir
Nivel de
Segurancga”.

Caixa Econdmica Federal

¢ |
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SITKN - vso

EMISSAO DO TOKEN CONECTIVIDADE

Emita aqui o seu Token Conectividade e acesse as informagées de FGTS de sua empresa e seus trabalhaderes, por meio do Conectividade Social ICP, de forma agil, dinamica e segura.

Criando uma nova chave de assinatura RSA

Criar uma Senha “

Crie uma senha para proteger este tem

Passo a Passo:

13. Crie uma senha

[S—— operacional, conforme
i as instrucées da tela.

Senha
Cmr

1) Clique no botdo “Definir Nivel de Seguranga”;
2) Crie a senha operacional, para uso do Token no dia. A senha devera ser
composta por, no minimo, 6 caracteres, sendo uma letra maitscula,
uma mindscula e um numero;
3) Confirme a senha informada e clique no botéo “Concluir’ e depois em "OF
4) Insira a senha operacional e clique no botao “Permitir’ ou "Ok".

14. Clique no botéo
“Concluir”.

Caixa Eco Federal

SITKN -vsa

EMISSAO DO TOKEN CONECTIVIDADE

Emita aqui o seu Token Conectividade e acesse as informag8es de FGTS de sua empresa e seus trabalhadoeres, por meio do Conectividade Social ICP, de forma &gil, dindmica e segura.

Criando uma nova chave de assinatura RSA “

Um aplicativo ests criando um tem protegido

Passo a Passo:

1) Clique no botde “Definir Nivel de Seguranga”; i Al

2) Crie a senha operacional, para uso do Token no dia. A senha devera ser
composta por, no minimo, 6 caracteres, sendo uma letra maitscula,

Onivel de segurangs est Defirir Nivel de Segurangs.
o . definido como Ak
uma mindscula e um numero;
3) Confirme a senha informada e clique no botdo “Concluir’ & depois em "0l Ok | [ Cancelar | [ Detahes... |

4) Insira a senha operacional e clique no botao “Permitir’ ou "Ok".

15. Clique no botéo
“OK”.

Caixa Econémica Federal
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SITKN -vse

EMISSAO DO TOKEN CONECTIVIDADE

Emita aqui o seu Token Conectividade e acesse as informagdes de FGTS de halhad i d
Seguranca do Windows

i ﬁo(ial ICP, de forma agil, dindmica e segura.

Este aplicativo precisa usar uma chave criptografica
Clique em OK para conceder a permissio.
Clique em Cancelar para negar a permissio.

Nome da chave Kryptonite key container 4
Descricio da chave : Nao disponivel

16. Insira a “senha
Passo a Passo:

H ”
Senha

1) Clique no botdo “Definir Nivel de Seguranga”; E OperaC|ona| .
2) Crie a senha operacional, para uso do Token no dia. A senha devera ser

composta por, no minimo, & caracteres, sendo uma letra maidscula,
uma mindscula & um ndmero;

oK Cancelar
3) Confirme a senha informada e clique no bot&o “Concluir® e depois em ™

4) Insira a senha operacional e clique no botdo “Permitir” ou "Ok".

17. Clique no botéo
“Permitir’ ou “Ok”.

Caixa Econémica Federal

Passo 5:

Na tela seguinte, clique no botao “Avancar”.

SITKN -vsa

EMISSAO DO TOKEN CONECTIVIDADE

Emita aqui o seu Token Conectividade e acesse as informages de FGTS de sua empresa e seus trabalhaderes, por meio do Conectividade Social ICP, de forma 4gil, dindmica e segura.

Seu certificado esta sendo criado. Para instalar o certificado no navegador da sua maquina, clique em “Avancar”.

18. Clique no botao “Avancar”.

Caixa Econémica Federal
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' Passo 6:

Na préoxima tela, surge uma janela com o nome “Instalagao de certificado digital”. Clique no botéo
“Aceitar” e, em seguida, na janela de seguranga, clique em “OK”.

CAIXA

O BANCO DE TODOS OS BRASILEIROS

VICE-PRESIDENCIA
AGENTE OPERADOR

cA,‘.A SITKN - vso

6] Instalaggio de certificado digital - 0O

Instalacéo de certificado digital

a empresa e seus trabalhadores, por meio do Conectividade Social ICP, de forma agil, dindmica e segura.
Atencéo: O aplicativo no endereco

hitps://sitkn inter. hmp corerj caixa/sitkn_inter/#/emissao enviou um
certificado digital para ser instalado no seu computador. Vocé
concorda em realizar essa operacéo?

19. Clique no
botao “Aceitar”.

Instalacao do certificado.

Caixa Econdémica Federal

Passo 7:

A tela seguinte apresenta a mensagem “Seu certificado foi instalado e esta pronto para ser utilizado.
Vocé pode exporta-lo para outras midias quando desejar”, confirmando a instalagao do certificado.

CA,‘.A SITKN -vse

EMISSAO DO TOKEN CONECTIVIDADE

Emita aqui o seu Token Conectividade e acesse as informag8es de FGTS de sua empresa e seus trabalhadores, por meio do Conectividade Social ICP, de forma 4gil, dindmica e segura.

Seu certificado foi instalado no navegador e esta pronto para ser utilizado! Vocé pode exporta-lo para outas midias quando desejar.
Como importar o certificado?

Como exportar o certificado?

Caixa Econémica Federal

(|
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CAIXA

O BANCO DE TODOS OS BRASILEIROS

F E T 5 VICE-PRESIDENCIA

¥ 7. Revogacéo

O TOKEN Conectividade tem validade de 3 anos, ndo podera ser prorrogado e valera até a data
de sua expiracao, caso néo seja revogado antecipadamente.

Para as situacdes em que o TOKEN for inutilizado, extraviado ou ocorra qualquer situagdo que
demande nova emissao, € necessaria a realizacao da revogacao do TOKEN ativo para que nova
solicitacdo seja gerada.

O proprio usuario pode revogar o seu TOKEN por meio do endereco
https://tokenconectividade.caixa.qov.br/sitkn_inter/#/revogacao, ou site CAIXA e clicar no botéo
“‘Revogacao”, utilizando da senha de revogacao gravada no ato da emisséo, conforme telas abaixo.

Passo 1:

Preencha os campos CNPJ e CPF, marque a opg¢ao “Nao sou um robd”, valide o reCAPTCHA e
cliqgue no botao “Confirmar”.

cA' “A SITKN -vso

REVOGAGAO DO TOKEN CONECTIVIDADE

Realize aqui a revogacéo do seu Token Conetividade. Certifique-se desta acdo, pois, uma vez revogado, o Token ndo podera ser ativado novamente.

1. Preencha o 2. Preencha o
campo CNPJ. N o campo CPF.
— | bigiteo CNPJ Digite o CPF _—
N& bo e -
3. Marque a 5. Clique no botao
opc&o “N&o sou _ Confirmar”.
um robd”. 4. Valide o reCAPTCHA,

selecionando as imagens
que forem solicitadas.

Caixa Econdémica Federal

% |

PAGINA 19



https://tokenconectividade.caixa.gov.br/sitkn_inter/#/revogacao

CAIA

O BANCO DE TODOS OS BRASILEIROS

'7 E T 5 VICE-PRESIDENCIA

FUNDO DE GARANTIA 0O TEMPO DE SERVICO AGENTE OPERADOR

' Passo 2:

Na tela seguinte, onde sdo apresentados os “Dados da Empresa” e os “Dados do Representante
Legal”, digite a “Senha de Revogagao” criada no momento da emissdo do TOKEN.

cA"‘A SITKN -vso

REVOGACAO DO TOKEN CONECTIVIDADE

Realize aqui a revogacao do seu Token Conetividade. Certifique-se desta agéo, pois, uma vez revogado, o Token ndo podera ser ativado novamente.

Dados da Empresa

Razao Social

CNPJ:

Dados do Representante Legal

Nome:

CPF:
6. Digite a “Senha Senha de Revogagio 7. Clique em
de Revogagao”. senha: “Revogar”.

* Campo obrigatéric.

Caixa Econémica Federal

Atencéol!

8. Clique

UQI T
Tem certeza que deseja revogar o Token Conectividade? em Slm 9

oo
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' Passo 3:

Na proxima tela aparece a mensagem “O seu Token Conectividade foi revogado com sucesso.”
Confirmando a revogacéo do dispositivo.

CAIXA

O BANCO DE TODOS OS BRASILEIROS

Atengaol

O seu Token Conectividade foi revogado com sucesso.

Caso a “Senha de Revogacao” tenha sido esquecida, € possivel solicitar a revogag¢édo do TOKEN
por meio de comparecimento e identificacdo em qualquer agéncia CAIXA.

Uma vez revogado ou expirado, o TOKEN ficara inutilizado e o usuario devera providenciar um
novo certificado.

Se 0 TOKEN conectividade perder a validade, todas as transagdes ja efetuadas pelo Conectividade

Social ICP continuarao plenamente validas e gerando efeitos, inclusive as procuracgdes eletrénicas
realizadas.
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CAIL.A

O BANCO DE TODOS OS BRASILEIROS

8. Utilizacao

O Token Conectividade é um dispositivo utilizado no acesso exclusivo, ao Conectividade Social
ICP V2, por meio do enderego https://conectividadesocialv2.caixa.gov.br/sicns/.

O TOKEN Conectividade esta associado a uma senha operacional sigilosa, pessoal e intransferivel,
a qual apenas o titular deve ter acesso. Se essa senha for divulgada ou terceiros tiverem
conhecimento dela, o TOKEN devera ser revogado e um novo dispositivo devera ser solicitado.

9. Exportacao do Token Conectividade

ApoOs a etapa de “Emissédo”, o TOKEN ficara instalado no navegador da maquina na qual foram
realizados os procedimentos, porém, caso o titular deseje utilizd-lo em um outro equipamento, 0
dispositivo podera ser exportado do navegador e importado em outro, por meio de midia removivel.
Para isso, deverdo ser adotados 0s passos a seguir.

Passo 1:

Abra o navegador Google Chrome, clique nos 3 pontinhos da lateral direita que da acesso ao menu
do navegador e selecione a opgao “Configuracdes”.

1. Clique nos 3 pontinhos
laterais para visualizar o
menu do navegador

Google Chrome.

Q Pesquise no Google ou digite um UR

{=
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CAIXA

O BANCO DE TODOS OS BRASILEIROS

Nova guia x  + = %
c s ) U @B E@e S
Nova guia CrrlT
MNova janela Ctrl+N
Histérico »
Downloads Ctrl+)
Favoritos »
Zoom - 100% o+ oo
Imgrimir.. Cirlep
o e —
Buscar... Ctrl+F
Mais ferramentas »
Editar Recortar Copiar Colar
Pesquise no Google ou digite um URL U
Q a o J v Configuragdes

Ajuda »
Sair

B Gerenciado pela sugorganizacio

2. Selecione a opcéao
“Configuracoes”.

7/ Personalizar

Passo 2:

Navegue até o final da tela e clique em “Avangado”.

8 Configuragdes x 4+ - X
< C  ® Chrome | chrome://settings * DM e 2
Configuragbes Q, Pesquisarn

Personalizar fontes ¥ -
& Pessoas

Zoom da pagina 100% -

Preenchimento automatico

Aparéncia
Mecanismo de pesquisa

0 mecanismo de pesquisa usado na barra de enderego Google -
Navegador padrio

®
Q Mecanismo de pesquisa
=]
L!) Gerenciar mecanismos de pesquisa »

Inicializagéio

Avangado < Navegador padrio

Extensdes 2 Navegador padrio

Tornar padro
Fazer do Google Chrome o navegador padrdo P

Sobre 0 Google Chrome
Inicializago

@  Abrir Nova guia

3. Navegue até o
final da tela.

Q  Continuar de onde vocé parou

(O  Abrir uma pagina especifica ou um conjunto de paginas

Avangado  ~

4. Clique em “Avangado”.
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Passo 3:

Clique na opgao “Gerenciar Certificados”.

Configuragdes X + - X
gurag

< C & Chrome | chrome://settings ¥ Um B @ e s

Configuragoes s iguracdes

2 Pessoas
Avangade -
Bl  Preenchimento automético
@ rivacidade e seguranga
Aparéncia P dad gurang
Q  Mecanismo de pesquisa Servigos do Google  de sincronizagio R
Mais configuragdes relacionadas 2 privacidade, seguranga e coleta de dados
ED  Navegador padrio
Permitir login na Chrome
) Inicializagéo
© 2 Desative essa opedo para fazer login em sites do Google, como o Gmail, sem fazer login no Ghrome ®
Avancad - - . )
vangaco Enviar a observago "Nao rastrear” em seu trafego de navegagio
e Privacidade e seguranga
Permitir que os sites verifiquem se vocé tem formas de pagamento salvas ®
@ idiomas
Pré-carregar paginas para 50 e pesquisa mais rapidas 5 Cllq n pg"'
¥ Downloads Utiliza cookies para lembrar suas preferdncias, mesmo se vocé nfio acessar essas paginas ® . ue na o ao
* H 'f' d ”
e Gerenciar certificados”.
Gerenciar certificados
. _
d  acessiblldad Gerencia configuragées e certificados HTTPS/SSL
cessibilidade
.\ Sistema Gerenciar chaves de seguranga R

Redefinir chaves de seguranca e criar PINs

£)  Redefinir e limpar
Configuragées do site R
Controla quais informag@es os sites padem usar e quais conteiidos eles podem mostrar

Extensdes &
Limpar dados de navegagéo R

Sobre o Google Chrome Limpa o histérico, 0s cookies, o cache e muito mais

Idiomas

Passo 4:

Na janela “Certificados”, selecione o Certificado referente ao “Conectividade Social” e clique no
botdo “Exportar...”.

Certificados ot

Finalidade: <Todos = -

Pessoal Qutras Pessoas Autoridades de Certificacdo Intermedidrias  Autoridades de Ce| * | ¥

Emitido Para Emitida Por Datade... Mome Amigavel

S JOOO0O0O00000 COMECTIVIDADE_SO... XX/ 000( <Nenhu

6. Selecione
o Certificado.

Impartar. .. Exportar. .. Remowver Avancado

Finalidades do certificado

<Todas >
Exibir
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CAILXA

O BANCO DE TODOS OS BRASILEIROS

VICE-PRESIDENCIA
AGENTE OPERADOR

Na janela “Assistente para Exportagao de Certificados”, clique em “Avancar”.

&% Assistente para Exportacdo de Certificados

Bem-vindo ao Assistente para Exportacao de Certificados

|se este assistente para copiar certificados, listas de certificados configdveis e listas de
certificados revogados de um repositario de certificados para um disco.

IUm certificado, que & emitido par uma autoridade de certificacdo, € uma confirmacdo de
sua identidade e contém informacdes usadas para proteger dados ou estabelecer
conexdes de rede seguras. Um repositorio de certificados € a area do sistema em que os
certificados s&0 mantidos.

Para continuar, dique em Avancar, 7. Clique em
“Avancar’.

Avancar Cancelar

Passo 6:

Na tela seguinte, selecione a opg¢ao “Sim, exportar a chave privada” e clique em “Avancar’.

€ ¥ Assistente para Exportacdo de Certificados

Exportar Chave Privada
Vocé pode optar por exportar a chave privada com o certificado.

As chaves privadas s3o protegidas por senha. Para exportar a chave privada com o
certificado, vocé devera digitar uma senha em uma pagina mais adiante,

Deseja exportar a chave privada com o certificado?

8. Selecione a
opgao “Sim,
exportar a chave
privada”.

(®)5im, exportar a chave privada;

9. Cligue em

(i N3o, ndo exportar a chave privada b )
Avancar’.

Avangar Cancelar

) ¢
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CAIXA

O BANCO DE TODOS OS BRASILEIROS

VICE-PRESIDENCIA
AGENTE OPERADOR

Selecione "Troca de informacdes pessoais - PKCS n° 12 (.PFX, .P12)" e marque "Incluir todos os
certificados no caminho de certificacédo, se possivel" e "Habilitar privacidade de certificados". Clique

em Avancar.

10. Selecione
"Troca de
informacodes
pessoais - PKCS
n® 12 (.PFX,
P12)".

€ ¥ Assistente para Exportacdo de Certificados

Formato do Arquive de Exportacio
Os certificados podem ser exportados em diversos formatos de arguivo.

Selecione o formato a ser usado:
¥, 509 bindrio codificado por DER. (*.cer)
¥, 509 codificado na base 64 (*.cer)

Padrao de Sintaxe de Mensagens Criptografadas - Certificados PKCS ne7 (*.p7h)

Induir todos os certificados no caminho de certificacdo, se possivel

(®)Troca de Informacdes Pessoais - PKCS n® 12 (PFX, P 12);

11. Marque
"Incluir todos os
certificados no
caminho de
certificacéo, se
possivel".

Incluir todos os certificados no caminho de certificacdo, se possivel
[ ]Excluir a chave privada =e a exportacdo tiver Exito

[ ]Exportar todas az propriedades estendidas

Habilitar privacidade de certificados

Repaositdrio de Certificados Serializado da Microsoft (LS5T) 13. Clique em

- “Avancar”.
12. Marque “Habilitar

privacidade de certificados".

Avangar Cancelar
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¥ Passo 8:

Marque a opcéo "Senha:", informe uma senha a ser utilizada na importacéo, repita a mesma

senha em "Confirmar senha:" e cligue em Avancar. Essa senha sera solicitada no momento da
“Importagao” do Token.

>
€ ¢ Assistente para Exportacdo de Certificados

Seguranca

Para manter a seguranca, voce deve proteger a chave privada de uma entidade de
sequranca ou usando uma senha.

[ ]Momes de grupos ou usudrios (recomendada)

Adidionar
Remover
14. Marque
a opcao "Senha:". 15. Digite uma
[ Senha: senha.

Confirmar senhas

16. Confirme a
senha digitada.

HAvangar Cancelar
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' Passo 9:

Clique no botéo "Procurar"”, digite um nome para o Token e clique em “Salvar”.

CAIXA

O BANCO DE TODOS OS BRASILEIROS

& L% Ascistente para Exportacdo de Certificados

Arquive a Ser Exportado
Especifigue o nome do arquivo que vocé deseja exportar

Mome do arguiva:

| | Procurar. ..

17. Clique no
botao “Procurar”.

§ Sabvar como 4
- = 4 I » Este Computador > Area de Trabalho w O Pesquisar Area de Trabalho 2
Organizar = Mova pasta == v '0

Mome Data de modificag... Tipo Tamanho
# Acesso rapido

g Area de Trabalhe # Menhum itemn corresponde 3 pesquisa.
&4 Downloads +
&= Imagens *
B videos *
B Muisicas *
[ Documentos o

B8 Este Computador

i Rede
HNome: | Nome_do_Arquivo w
Tipo: .Trm:a de informacdes pessoais (".pfx) b
~ Ocultar pastas Salvar Cancelar
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" Passo 9:

Apos carregar o “Nome do arquivo”, cligue em "Avancar” e, em seguida, em “Concluir”.

CAIXA

O BANCO DE TODOS OS BRASILEIROS

>
€ % Assistente para Exportagdo de Certificados
Arquive a Ser Exportado
Especdfigue o nome do arguivo que vocé deseja exportar
Mome do arquivo:
| Ch\snxx\ooooooa\Nome_do_Arquivo.pfx | Procurar... §
ot

€ ¥ Assistente para Exportacdo de Certificados

Concluindo o Assistente para Exportacao de Certificados

Vocé conduiu com &xito o Assistente para Exportacdo de Certificados,

Vocé espedificou as seguintes configuracdes:

Exportar Chave Sim
Induir todos os certificados no caminho de certificacdo  Sim
Formato do argquivo Troca de Informagies Pessoa
£ >
18. Clique em
“Concluir”.

Concluir Cancelar
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" Passo 10:

Digite a “Senha Operacional” do Token e clique em “OK”.

CAIXA

O BANCO DE TODOS OS BRASILEIROS

Exportande sua chave privada de assinatura >

Um aplicativo estd solctando acesso a um item

protegida.
Senha para:
Chave Privada CryptoAP| |onuuu |_—
[] Lembrar senha 18. Digite a “Senha
B Operacional” do
Token.

Cancelar Detalhes...

Assistente para Exportagdo de Certificados

A exportacao teve éxito.

Apbs esse Ultimo passo, o Token esta disponivel para ser transferido para o novo equipamento.
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10. Importacao do Token Conectividade

ApoOs a etapa de “Exportacdo”, o TOKEN ficara instalado no navegador da maquina na qual foram
realizados os procedimentos, porém, caso o titular deseje utilizad-lo em um outro equipamento, o
dispositivo podera ser exportado do navegador e importado em outro, por meio de midia removivel.
Para isso, deverao ser adotados 0s passos a seguir.

Passo 1:

Abra o navegador Google Chrome, clique nos 3 pontinhos da lateral direita que da acesso ao menu
do navegador e selecione a opgao “Configuragdes”.

"o

1. Clique nos 3 pontinhos
laterais para visualizar o
menu do navegador

GO gle Chrome.
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Passo 2:

Navegue até o final da tela e clique em “Avangado”.

CAIXA

O BANCO DE TODOS OS BRASILEIROS

VICE-PRESIDENCIA
AGENTE OPERADOR

Configuragdes

~ Pessoas

B  Preenchimento automatico
@  Aparéncia

Q,  Mecanismo de pesquisa
=1

Navegador padréo

() Inicializagio
Avangado -
Extensées &

Sobre 0 Google Chrome

& Configuragdes x

&« C & Chrome | chrome//settings

Q, Pesquisar nfiguragdes

Personalizar fontes

Zoom da pégina: 100%

Mecanismo de pesquisa

0 mecanismo de pesquisa usado na barra de enderego Google

Gerenciar mecanismos de pesquisa

Navegador padréo

Navegador padrio
Fazer do Google Chrome o navegador padréo

Inicializagdo

@  Abrir Nova guia

QO  Continuar de onde vocé parou

Q)  Abriruma pagina especifica ou um conjunto de paginas

Avangado  +

| 4. Clique em “Avancado”.

Tornar padréo

3. Navegue até o
final da tela.

Passo 3:

Clique na opg¢ao “Gerenciar Certificados”.

Configuragbes

2 Pessoas

B Preenchimento automatico
@®  Aparéncia

Q Mecanismo de pesquisa
B0 Navegador padrio

() Inicializagio

Avangado a

@  Privacidade e seguranga

Idiemas
#  Downloads
& Imprimir

Acessibilidade

Sistema

O £ =

Redefinir e limpar

Extensées &

Sobre o Google Chrome

£ Configuracses x

<« C  ® Chrome | chromey/settings

Pesquisar nas configuragbes

Avangado -

Privacidade e seguranga

Senvigos do Google e de sincronizagio
Mais configuragdes relacionadas a privacidade, seguranga e coleta de dados

Permitir login na Chrome
Desative essa opcdo para fazer login em sites do Google, como o Gmail, sem fazer login no Chrome

Enviar a observagio "Néo rastrear’ em seu tréfego de navegagéo

Permitir que 0s sites verifiquem se vocé tem formas de pagamento salvas

Pré-carregar paginas para 50 € pesquisa mais répidas
Utiiza cockies para lembrar suas preferéncias, mesmo se vocé ndo acessar essas paginas

Gerenciar certificados
Gerencia configuracdes e certificados HTTPS/SSL

Gerenciar chaves de seguranga
Redefinir chaves de seguranga e criar PINs

Configuragdes do site
Controla quas informagdes os sites podem usar e quais conteddos eles podem mostrar

Limpar dados de navegagdo
Limpa o histérico, 0s cookies, o cache e muito mais

Idiomas

e 5. Clique na opcéo

“Gerenciar certificados”.
. —
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Passo 4:

Na janela “Certificados”, clique no botdo “Importar”.
Certificados pod

Finalidade: <Todos > w

Pessoal Qutras Pessoas Autoridades de Certificacdo Intermedidrias  Autoridades de Ce| * | *

Emitida Para Emitida Por Datade ... MNome Amigavel

6. Clique em
“Importar”. . .
Expaortar... Remover Avancado
Finalidades do certificado
Exibir
Fechar
Passo 5:

Na janela “Assistente para Importacao de Certificados”, clique no botao “Avancar”.

pod

“% Assistente para Importagdo de Certificados

Bem-vindo ao Assistente para Importacio de
Certificados

|Ise este assistente para copiar certificados, listas de certificados confidveis e listas de
certificados revogados de um disco para um repositorio de certificados.

IUm certificado, que & emitido por uma autoridade de certificacdo, € uma confirmacdo de
sua identidade e contém informacgies usadas para proteger dados ou estabelecer
conexdes de rede seguras. Um repositdrio de certificados & a drea do sistema em que os
certificados s&o mantidos.

7. Cliqgue em

Para continuar, digue em Avancar. " "
Avancar’.

 Awvancar Cancelar
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' Passo 6:

Em seguida, clique em “Procurar”, selecione o local correspondente ao dispositivo no qual o Token

foi salvo apds ter sido “Exportado” e, no tipo de arquivo, selecione “Troca de Informacgbes pessoais
(.PFX, .P12)".

O BANCO DE TODOS OS BRASILEIROS

>
€ +* Assistente para Importacdo de Certificados
7. Cliqgue em
“Procurar”.
Arquivo a Ser Importado
Especifique o arguivo que vocé deseja importar,
Nome do arquive:
| | | Procurar... |
Observago: mais de um certificado pode ser armazenado em um
Gnico arquivo nos seguintes formatos:
Troca de Informacdes Pessoais - PKCS n® 12 ((PFX,.P12)
Padrdo de Sintaxe de Mensagem Criptografada - PKCS n7 (P7B)
Repositirio de Certificados Serializado da Microsoft ((S5T)
Cancelr
& Abiir B
4 B > Este Computador » Asea de Trabalho w O Pesquisar Area de Trabalho =)
Organizar = MNowva pasta ==« [ e
MHome B Data de modificag... Tipe Tamanhao
# Acessorapido
[ Ares de Trabalhe # Menhum tem corresponde & pesquisa.
““ Dewnlosds +
=] Imagens L
B videos *
Jr Misicas *
< Documentes o
[ Este Computador 7. Selecione “Troca de
o Rede Informagoes”pessoals
(.PFX, .P12)".
Nome: | ~| |Certificado X.508 (*.cer".crt)  ~|
Certificade X.509 (*.cer.crt]
Troca de Informagies pessoais (*.pfc®.pl2

Lista de Cenfianga de Certificados (*.5t)
Lista de Certificados Revegados (".crl)
Repositénio de Certificados Senalizado da Microsoft (".5st)
Certificades PKCS n® 7 (*.spc®.pTh)

Todos os Arguives (*.%)

) 4
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' Passo 7:

Selecione o arquivo referente ao Token, clique em “Abrir” e em “Avancar”.

CAIA

O BANCO DE TODOS OS BRASILEIROS

VICE-PRESIDENCIA
AGENTE OPERADOR

€ Abrir »
4 MM » Este Computador » Area de Trabalhe w | Pesquisar Area de Trabalhe o
Organizar Meva pasta =~ ™ @
~
Mome Data de modificag... Tipo Tamanheg
# Acesso rapido
- Sraa che Trabiath # E- Mome_do_Arquivo 12/09/2019 1011 Troca de Informag... GKB
4 Downloads *
&= Imagens o
| Videos " 8. Selecione o arquivo
) referente ao Token.
B Musicas *
|j: Documentos o
[ Este Computador
& Rede 9. Clique em
“Abrir”.
Mome: | Mome_do_Arguive v] :Tru-nd Informacdes pessoais v
o

€ v Accistente para Importagdo de Certificados

Arquivo a Ser Importado
Especifique o arquive que vocé deseja impartar,

Mome do arquivo:
| CouGONO0CC0Nome_do_Arquivo. pfx Proaurar...

Observacdo: mais de um certificado pode ser armazenado em um
Unico arquivo nos seguintes formatos:

Troca de Informagbes Pessoals - PKCS n® 12 (.PFX,.P12)
Padr3o de Sintaxe de Mensagem Criptografada - PKCS no7 (P78)

Repositério de Certificados Serializado da Microsoft (.SST) 10. Clique em
“‘Avancar”.

| Avancar |  Cancelar
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y

Passo 8:

Digite a senha criada durante a “Exportacao”, selecione a opgao “Selecionar automaticamente o
repositério de certificados conforme o tipo de certificado” e clique em “Avancgar”.

& L% Assistente para Importagdo de Certificados

Protecao de chave privada
Para manter a sequranca, a chave privada foi protegida com uma senha.

11. Digit(? a Digite a senha da chave privada.
senha criada
durante a Senha
“Exportacio”.
Illlllllll
[[] Exibir Senha
Opgdes de mportagdo:

[[] Habilitar protecBo de chaves privadas fortes. Se habilitar essa opgdo, vocs serd
avisado sempre que a chave privada for usada por um aplicative.

[[] Marcar esta chave como exportivel. Isso possibilitard o backup ou o transporte
das chaves posteriormentes,

[+] Incluir todas as propriedades estendidas. 10. Clique em
“‘Avancar”.

£ &¥ Accistente para Importagdo de Certificados

11. Selecione a Repositério de Certificados

opgao S_eleC|onar Repositérios de certificados sdo areas do sistema onde os certificados sdo guardados.
automaticamente o
repositorio de

certificados . 0 Windows pode selecionar automaticamente um repositario de certificados ou vocé
confqrme o tipo de pode especificar um local para o certificado.
certificado”

@?Seleciunar automaticamente o repositdrio de certificados conforme o tipo de ;

rertificado

() Colocar todos os certificados no repositério a sequir
Repositario de Certificados:

Pessoal Procurar. ..

12. Clique em “Avancar”.
w
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y

Passo 8:

CAIXA

O BANCO DE TODOS OS BRASILEIROS

Clique em “Concluir’ e em “OK”.

& &% Ascistente para Importagdo de Certificados

Concluindo o Assistente para Importacédo de Certificados

0 certificado sera importado depois que vocé dicar em Condluir.

Vocé espedificou as seguintes configuracies:

S Ttz g ol s (=AW= v lwr=Ta (o Ak alsg=tasf Determinado automaticamente pelo assistente
Conteldo PFX

Mome do Arguivo C:Wsers'c127459\Desktop\Mome_do_Arquiva.|
£ >

| Concluir | Cancelar

13. Clique em “Concluir”.

Assistente para Impeortagde de Certificados X

o Aimportacdo obteve éxito.

13. Clique em “OK”.

Apos esse Ultimo passo, o Token estara disponivel para ser utilizado no novo equipamento.
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V GLOSSARIO

CAIXA — Caixa Econbmica Federal.
CCMEI — Certificado de Condicdo de Microempreendedor Individual.
CNPJ — Cadastro Nacional de Pessoa Juridica.

Conectividade Social — Portal Eletronico de Relacionamento desenvolvido em plataforma WEB que
viabiliza a troca de informacdes entre o usuario e a CAIXA.

CPF — Cadastro de Pessoa Fisica

Empresa enquadrada na situacao baixada — Estabelecimento com a baixa de inscricdo deferida na
Receita Federal, independentemente da existéncia de débitos em aberto ou suspensos ou auséncia
de declaracoes.

Empresa Sucedida — A Empresa Sucedida € aquela que passou o poder e o capital para a empresa
sucessora e que, continuara executando as atividades da empresa anterior mesmo que com outra
razdo social

Empresa Sucessora — A Empresa Sucessora € aquela que assume o poder e o capital da empresa
sucedida e que, continuara executando as atividades da empresa anterior mesmo que com outra
razao social

FGTS — Fundo de Garantia do Tempo de Servico.

Google Chrome - Navegador de internet ou browser, desenvolvido pela companhia Google e
distribuido gratuitamente aos usuarios.

INTERNET — Rede mundial composta por inimeras redes de computadores, que se comunicam
por meio de um protocolo comum.

KRIPTONITA — Sistema criptografico aplicado ao sistema Token Conectividade, responséavel
pelas de requisi¢des de certificados, geracdo do par de chaves (Publica e Privada) e assinaturas
digitais.

MEI — Microempreendedor Individual.

RFB — Receita Federal do Brasil
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